
이 백서는 Zero Installation이 어떻게 오늘날의 모습으로 
발전했는지를 살펴봅니다. 또한 이 솔루션의 구성요소를 설명하고, 
이를 배포하는 데 사용될 수 있는 세부적인 기술에 대해 알아보며, 
차세대 임베디드 제품에 이를 포함시킬 때 고려해야 할 사항에 대해 
살펴봅니다.

임베디드 개발자를 위한
Zero Installation 가이드

 백서
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Zero Installation은 
사용자가 앱을 설치하는 
대신 웹 페이지를 이용해
스마트폰, 태블릿 또는 
데스크톱 등의 임베디드 
장치를 제어할 수 있도록
해 줍니다.

서론 및 용어

Zero installation은 애플리케이션이 브라우저에 기반하고 
있기 때문에 임베디드 장치의 사용자가 애플리케이션을 
다운로드하거나 설치하지 않고도 실행할 수 있습니다. 
일반적인 설치 프로세스를 없앰으로써 사용자는 이전과는 
다른 능률적인 경험을 할 수 있습니다. 또한 브라우저 기술은 
기본적으로 표준화되어 있기 때문에 Windows/Mac/Linux 
데스크톱, Android, 아이폰이나 다양한 종류의 태블릿을 
비롯한 모든 클라이언트 장치에서 하나의 애플리케이션을 
실행할 수 있습니다.

Zero installation은 0Install과 이름은 비슷하지만 이와 같은 특정한 소프트웨어 패키
징 및 배포 도구가 아니며, 브라우저 기반 애플리케이션을 지칭하는 일반 용어에 더 가
깝습니다. Zero Installation에 대한 정의는 몇 가지가 있겠지만, 이 백서의 목적상 Zero 
Installation을 장치가 호스팅하는 브라우저 기반의 컴패니언 프로그램을 통해 임베디드 
장치를 제어하는 한 가지 방법으로 간주합니다. (백서의 뒷부분에서는 클라우드 호스팅 애
플리케이션으로 임베디드 장치를 구동할 수 있는 대안적 Zero-Installation 구성에 대해서
도 살펴볼 것입니다.) 정의와 관계없이 모든 Zero Installation 솔루션에는 여러 가지 구성
요소가 있습니다.

임베디드 장치 – 스마트 홈 제어센터, 산업용 로봇, X선 장치에 관계 없이 Zero 
Installation 솔루션에는 항상 하드웨어가 있습니다. 임베디드 장치는 장치를 제어하는 
방법에 대해 사용자에게 알려 주어야 하며, 사용자가 그 상태를 확인할 수 있도록 해야 
합니다.

연결 – 임베디드 장치는 WiFi, 이더넷 또는 이동통신을 통해 TCP/IP 연결과 같은 몇 가지 
형태의 연결을 제공해야 합니다. IoT 장치의 경우 완벽한 인터넷 연결을 제공할 수 있으나 
이것이 유일한 방법은 아닙니다. 인터넷을 거치지 않는 전용 또는 직접 네트워크 연결이 또 
다른 대안으로, 보안이나 기능 안전성이 중요한 분야에서는 더 바람직할 수 있습니다.

사용자 장치(또는 클라이언트) – 원격 사용자 인터페이스를 표시하기 위해서는 데스크톱 
컴퓨터, 노트북, 스마트폰 또는 태블릿을 비롯한 클라이언트 장치가 필요합니다. 이러한 
클라이언트 장치에서는 원격 애플리케이션을 로드할 수 있도록 충분한 여유의 메모리로 
최신 브라우저를 실행할 수 있어야 합니다.

원격 UI(또는 원격 애플리케이션, 또는 컴패니언 앱) – 임베디드 장치를 제어하려면 
사용자의 브라우저 안에서 소프트웨어가 실행되어야 합니다. 물리적 디스플레이와 버튼이 
있을 수 있지만 이 UI가 장치의 주 사용자 인터페이스가 되는 경우가 종종 있습니다.

https://0install.net/


web server
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임베디드 장치

웹 서버 연결

사용자 장치

브라우저

원격 UI

Zero installation의 
핵심 구성요소 

브라우저 – 애플리케이션이 실행될 가상 환경을 제공하기 위해서는 클라이언트 장치에
서 실행되는 웹 브라우저가 있어야 합니다.

웹 서버 – 브라우저에 애플리케이션을 제공하기 위한 소프트웨어가 임베디드 장치에 
필요합니다.

현실에서의 Zero Installation

Zero installation 기술은 제조업체뿐만 아니라 사용자에게도 많은 이점을 
제공합니다. 이러한 이유로 이 기술은 여러 다양한 분야에 성공적으로 적용되고 
있습니다.

산업 자동화 – 여러 기업들이 공정 제어 또는 자동화 제어 소프트웨어에 Zero 
Installation을 활용하고 있습니다. Bosch가 좋은 예입니다. 이 기업은 조립라인 보정 
장비에 이를 활용하고 있습니다.

자동차 – 차량 모듈 내의 Zero installation 기능을 통해 딜러와 정비사가 쉽게 문제를 
진단할 수 있습니다.

의료 – 다수의 선도기업이 의료 영상 확인, 환자 기록 관리, 진단 공유에 Zero Installation 
솔루션을 활용하고 있습니다.

스마트 홈 – 기술자들은 스마트 홈 허브를 통해 사용자 앱보다 한 차원 높은 고급 UI를 
활용하여 홈 시스템을 연결하고 구성할 수 있습니다.

사용자(또는 운영자)와 기술자가 모니터링, 제어 또는 진단하는데 필요한 첨단 임베디드 
시스템을 탑재한 거의 모든 제품이 Zero Installation를 탑재할 후보입니다. 산업 분야로는 
첨단 제조, 항공우주, 농업, 건설, 소비자 가전, 의료, 자원추출, 로보틱스, 운송 등을 들 수 
있으며, 거의 전 분야가 포함될 것입니다.

https://www.qt.io/bosch-built-with-qt
https://www.qt.io/bosch-built-with-qt
https://www.itnonline.com/chart/remote-viewing-systems


The Qt Company	 임베디드 개발자를 위한 Zero Installation 가이드	 5

최신 Zero Installation이 	
차별화되는 이유

새로 산 프린터에 구성 소프트웨어나 드라이버가 담긴 설치 디스크가 들어 있던 시절을 
기억하시는 분들도 있을 것입니다. 별도의 설치 단계를 거쳐야 했기 때문에 늘 불편했고, 
하드웨어 하나를 여러 명이 공유하는 IT 환경에서는 특히 성가신 일이었습니다. 회사의 
네트워크에서 전 직원이 이용하는 소프트웨어를 관리할 경우에 발생하는 큰 불편함을 덜어 
주기 위해 초기의 Zero Installation 솔루션에는 프린터나 네트워크 스토리지 장치와 같은 
공유 장치에 웹 서버와 웹 애플리케이션이 추가되어 있었습니다. 엑스트라 스토리지에 
드는 비용 때문에, 웹 페이지 구성에서 다양한 기능은 종종 상대적으로 비싼 장치에만 
국한되어 추가되었습니다. 여러 가지 이유로 오늘날의 Zero Installation 솔루션은 이전과 
달라졌습니다.

사용자 – IT 전문가만 장치와 소통해야 하는 것은 아닙니다. 장치에 따라 진단 기술자, 특수 
교육을 받은 작업자 또는 소비자도 소통을 필요로 합니다.

제품 – Zero Installation은 한때 고급 제품 범주에만 국한되었지만, 이제 연결성은 거의 
모든 임베디드 장치에서 보편화되어 있습니다. 이제는 인터넷 연결과 함께 웹 서버를 
실행할 정도의 성능을 갖춘 IoT 장치도 똑같이 좋은 제품입니다.

모양과 느낌 – 이전 세대의 임베디드 장치들은 외형이 단순했으며 투박한 UI를 
사용했습니다. 이제 웹 기술 표준은 성능도 훨씬 뛰어나고 보기도 좋은 다수의 옵션을 
제공합니다. 

최종 결과 – 오늘날의 Zero Installation 솔루션은 단순한 구성 또는 모니터링 작업에 
집중하기보다는 모든 기능을 갖춘 브라우저 기반의 앱을 제공합니다. 이러한 앱은 
정교함과 기능 면에서 데스크톱 애플리케이션과도 비견될 수 있을 정도입니다.

사용자의 이점

오늘날의 Zero Installation 솔루션은 제품 기능에 "즉각적으로" 액세스할 수 있는 
방법을 제공하기 때문에 소비자에게 매우 편리합니다. 예전부터 새 제품을 사용할 때 처음 
얼마 동안 사용자가 맞닥뜨리게 되는 어려움은 사소한 문제가 아닙니다. 이는 사용자 
경험을 부정적으로 만들고, 구매 효용을 크게 떨어뜨릴 수 있으며, 브랜드에 부정적인 
영향까지 미칠 수도 있습니다. 뭐든지 "별 탈 없이 작동할 것"이라고 기대하는 것은 인간의 
본성입니다. 긍정적인 사용자 경험은 제품의 사용 대상이 소비자인지, 기술자인지와 
무관하게 반드시 갖춰야 할 부분입니다.

이전의 Zero Installation 솔루션은 주로 원격 데스크톱에서 장치를 모니터링하는 수단을 
제공한다는 점에서 그 가치를 인정 받았습니다. 그러나 이제 사람들은 책상 앞에서만이 
아니라 가정이나 길가에서도 자신의 장치를 제어하고 싶어합니다. 소비자가 자신의 모바일 
장치를 사용하여 제품을 제어할 수 있도록 함으로써 Zero Installation은 이동의 자유를 
선사할 뿐만 아니라 어디에서든 접속할 수 있도록 해 줍니다. 공장의 전용 컴퓨터뿐만 
아니라 인터넷 카페에서도 접속이 가능합니다.

사용자가 자산의 장치를 사용해 UI를 제어할 수 있게 되면 추가적인 장비의 필요성도 
없어집니다. 제품을 진단, 구성하거나 
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Zero Installation은 
사용자에게 이동의 자유를 
선사할 뿐만 아니라 
어디에서든 접속할 수 있도록 
해 드립니다.

수리하기 위해 전문화된 도구를 필요로 하는 대신, Zero Installation은 사용자가 전문화된 
새로운 도구 없이도 제품의 기능에 대한 접속 권한을 얻을 수 있도록 도와줍니다.

제조업체의 이점

장치의 제조사도 자사의 제품에 Zero Installation을 구축해야 할 여러 가지 이유가 
있습니다. Zero Installation 앱은 기본적으로 크로스 플랫폼입니다. 이는 Windows, 
Mac, iOS, Android, Linux 빌드를 별도로 구축하는 대신 제품의 모든 잠재적 사용자를 
지원하는 단 하나의 솔루션을 개발할 수 있다는 의미입니다. 오랜 시간이 걸리는 설치 
과정을 생략하고 고객이 선택한 플랫폼을 지원함으로써 제품 제조사는 더욱 향상되고 
효율적인 경험을 제공하여 자사의 제품을 차별화할 수 있습니다. 또한 공유 라이브러리의 
비호환성이나 부적절한 사용자 권한과 같은 설치 시 발생할 수 있는 "에러"도 없습니다.
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Zero Installation은 
사용자 경험의 마찰을 
줄이고 더 우수한 
제품을 더 쉽게 만들 수 
있도록 합니다.

Zero Installation이 적합하지 않은 경우

Zero Installation으로 사용자 경험의 마찰을 줄이고 더 우수한 제품을 더 쉽게 만들 수 
있다면 향후의 시스템에 도입하지 않을 이유가 있을까요? 여기에는 몇 가지 고려할 요인이 
있습니다.

독창성 없는 UI
모든 클라이언트에게 하나의 애플리케이션이 제공되므로 사용자 인터페이스도 분명히 
모든 장치에서 동일할 것입니다. 이러한 일관성은 많은 경우에 장점으로 작용할 수 있지만 
UI에 고유한 모습과 느낌이 없을 수 있습니다. 더욱 중요한 것은 이러한 UI가 브라우저 
환경을 벗어난 장치의 고유한 기능을 전혀 통합할 수 없다는 것입니다.  플랫폼을 따르는 
UI나 플랫폼 특유의 센서가 제품의 정의에 필수적이라면 Zero Installation 솔루션은 
이에 적합하지 않을 수 있습니다. 이러한 경우 여러 플랫폼 버전별로 컴패니언 앱을 따로 
개발해야 할 수 있습니다.

사용자간 소통의 부재
센서나 엣지 장치와 같은 몇몇 부류의 장치는 사용자와 직접 소통할 필요가 없습니다. 
이러한 소형 장치들은 종종 더 큰 구성요소의 일부가 되어 게이트웨이 장치나 클라우드 
애플리케이션에 연결됩니다. 특히 이들은 개별적으로 액세스할 필요가 없기 때문에 
UI가 전혀 필요하지 않습니다. 이 장치들이 MQTT 또는 SNMP와 같은 표준 프로토콜을 
사용하는 경우에도 마찬가지입니다. 사용자는 이러한 장치들을 해당 프로토콜을 사용하는 
기존의 대시보드 애플리케이션에 연결할 수 있기를 기대하므로, 별도의 Zero Installation 
앱을 호스팅한다고 해도 추가적인 이점이 없습니다.

TCP/IP 미지원
Zero Installation을 피해야 하는 이유 중 한 가지 중요한 것은 임베디드 장치가 WiFi, 
이더넷 또는 이동통신을 지원하지 않을 경우입니다. 블루투스 LE를 사용하는 저전력 
장치와 Zigbee 또는 Z-Wave 메시 네트워크를 통해 소통하는 장치가 그러한 예가 될 수 
있습니다.

저장소 부족
내장 마이크로 컨트롤러 플래시 메모리를 사용하는 소형 장치나 저가 장치에는 웹 서버나 
웹 애플리케이션을 호스팅할 수 있는 저장소가 충분하지 않을 수 있습니다. (장치 자체에 
충분한 공간이 없다고 하더라도 정말로 Zero Installation을 설치하고 싶으시다면 
클라우드 서버에 앱을 호스팅하는 것이 대안이 될 수 있습니다.) 

부족한 연결성
신뢰할 수 있는 연결이 불가능하거나 아예 연결이 제한되어 있는 환경도 있습니다. 
그 이유가 인프라의 부재든, 보안 문제든, 도달 범위가 불충분하든 관계 없이 Zero 
Installation 제품의 배제 여부를 판단 하려면 자신의 장치와 장치가 궁극적으로 설치되는 
네트워크 환경을 이해해야 합니다.

제한된 장치 액세스
개발 아키텍처에 따라 Zero Installation UI는 임베디드 시스템의 하드웨어에 직접 
액세스하지 못할 수도 있습니다. 이는 UI와 하드웨어를 연결하기 위해서는 추상화 계층이 
필요하며, 이에 따라 개발 시간이 늘어나고 더욱 복잡해지며 솔루션에 지연이 발생한다는 
것을 의미합니다. (뒤에서 설명하겠지만 Qt WebGL 구현에는 이러한 제한이 없습니다.)
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오늘날의 Zero Installation 기술 	
포트폴리오

종종 암호 같고 다루기 힘든 인터페이스를 제공했던 이전 세대의 임베디드 장치는 이전 
버전의 HTTP 및 HTML에만 국한되어 있었습니다. 특히, 대중적이고 유려하며 직관적인 
사용자 인터페이스가 사용자의 기대를 한껏 높여 놓은 상황에서 과거의 초보적인 UI는 
더 이상 환영 받지 못하고 있습니다. 그 덕분에 이제는 Zero Installation 애플리케이션을 
구현하는 데 여러 가지 새로운 기술 옵션을 활용할 수 있게 되었습니다.

HTML5
HTML5 마크업 언어는 특히 파트너인 JavaScript 및 CSS3와 결합되면서 초기 웹 시대 
이후 기능 면에서 크게 향상되었습니다. HTML5는 이제 Google Docs, Airtable 이나 
Pixlr와 같은 완전 대화형 앱을 지원합니다.

WebGL
기본적으로 그래픽 또는 3D를 표현하기 위한 브라우저 기반 2D/3D 그래픽 API인 WebGL 
은 브라우저의 그래픽 컨텐츠 표시를 지원하는 OpenGL ES에 바탕을 두고 있습니다. Web 
GL 애플리케이션의 예로는 Google Maps, Thingiverse 3D 프린팅 플랫폼, BioDigital 
Human Platform을 들 수 있습니다.

WebAssembly
Web Assembly 는 일반적으로 브라우저 내에서 실행할 수 없는 언어(C 또는 C++ 등)를 
WebAssembly 지원 브라우저와 호환되는 형태로 개발자들이 교차 컴파일할 수 있게 
해 줍니다. 현재 Google Chrome, Mozilla Firefox, Opera, Microsoft Edge, Apple 
Safari를 비롯한 모든 주요 브라우저에서 이를 지원하고 있습니다. WebAssembly는 
가상화된(그리고 안전한) 환경에서 작동하지만 고유의 실행 속도에 근접하는 것을 목표로 
하고 있습니다. 살펴보실 수 있는 여러 사례를 이 백서에서 소개하고자 합니다.

WebSocket API(웹 소켓)
브라우저 애플리케이션은 HTTP를 통해 임베디드 장치와 통신하는 경우가 많은데, 
이는 HTTP와 임베디드 애플리케이션 서버가 애초에 그 설계에 반영되지 않은 트릭을 
부리게 함으로써 가능해집니다. WebSocket은 클라이언트측의 브라우저 앱이 임베디드 
서버 애플리케이션과 직접 통신할 수 있도록 해 주는 새로운 기술(2012년부터 이용 
가능했지만)로서 임베디드 서버 애플리케이션의 성능을 높이고, 지연시간을 줄이며, 
보안을 향상시키고, 더욱 명확하게 구현될 수 있게 해 줍니다.

Qt를 활용한 Zero Installation 솔루션

이 백서를 읽는 분이라면 분명히 Qt 프레임워크의 몇 가지 장점에 대해 이미 알고 계실 
것입니다. 이 프레임워크는 개발자, 라이브러리, 도구로 구성된 하나의 거대한 생태계로서 
크로스 플랫폼 애플리케이션 구축에 뛰어나며 C++ 등의 고유한 성능을 제공합니다. Qt는 
매우 유능한 C++ 프레임워크입니다. 그러면 여러분도 이것을 활용해 브라우저 기반 Zero 
Installation 애플리케이션을 만들 수 있을까요?

물론입니다. C++ Qt 애플리케이션을 브라우저 기반의 버전으로 변환하는 방법은 
기본적으로 두 가지가 있는데, 바로 WebGL과 WebAssembly입니다. 이 두 가지 기술을 
조금 더 자세히 살펴보고 무엇이 필요한지 알아보겠습니다.

https://docs.google.com/document/u/0/
https://www.airtable.com/
https://pixlr.com/kr/x/
https://get.webgl.org/
https://www.google.com/maps
https://www.thingiverse.com/
https://www.biodigital.com/
https://www.biodigital.com/
https://webassembly.org/
https://www.qt.io/qt-examples-for-webassembly
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API
https://www.qt.io/
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QPA: WebGL

WebServer

WebSocket .
서버

Qt 애플리케이션

임베디드 장치

OpenGL .
명령

사용자 .
입력

브라우저

JavaScript

WebGL

장치

데스크톱 / 태블릿 / 스마트폰

Qt WebGL 블록 
도표

WebGL

Qt WebGL 솔루션은 Qt 렌더링 명령을 WebGL 스트림으로 변환합니다. 이것이 멀리 .
떨어진 브라우저로 전송되어 임베디드 장치의 화면을 구성합니다. 개발자의 입장에서 .
이를 구현하는 것은 아주 쉬운 일입니다. 실제로 대부분의 경우 이를 완수하는 데 필요한 
작업은 실행인수 (-platform webgl)를 하나 더 추가하는 것뿐입니다 

다이어그램에서 보실 수 있듯이 이 간단한 명령을 지원하기 위해 꽤 많은 일이 보이지 않는 
곳에서 일어나고 있습니다. 처음에 임베디드 장치가 Zero Installation 애플리케이션용 
경량 웹 서버를 작동시키고 WebSocket 서버가 명령을 송수신합니다. 브라우저가 웹 
서버에 연결되면 서버는 WebSocket 연결을 생성하는 작은 JavaScript 프런트엔드 
애플리케이션을 명령을 송수신하는 임베디드 장치의 WebSocket 서버로 다시 보냅니다.

그 동안 임베디드 장치는 Qt 애플리케이션을 실행하지만 QPA 플러그인이 UI에서 생성된 
모든 OpenGL ES 드로우(draw) 명령을 가로챕니다. 모든 드로우 명령은 직렬화된 WebGL 
스트림으로 변환되어 WebSocket 연결을 통해 JavaScript 앱으로 전송됩니다. JavaScript 
앱은 드로우 명령을 포착하고 WebGL API를 사용해 브라우저 안에 임베디드 장치의 UI를 
그립니다. JavaScript 앱은 이와 동일한 WebSocket 채널을 사용하여 사용자의 마우스 및 
키보드 명령을 포착하고, 이를 서버에 다시 전송해 사용자 인터페이스 루프를 완성합니다.

이 솔루션에서는 서버 측이 대량의 작업을 수행합니다. 이것이 클라이언트 측 JavaScript 
프로그래밍을 통해 화면을 그리는 일반적인 WebGL과 다른 점입니다. 이로 인해 여러 
측면이 더욱 단순해지지만 몇 가지 한계를 드러냅니다. 다음 페이지에서 이러한 점들을 
상세히 비교하였습니다.

https://www.youtube.com/watch?v=Hkscd0lPoGU
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WebServer

Qt for WebAssembly.
(.wasm file)

웹 소켓 서버

HTTP 서버

CoAP 서버

QT 백엔드  
애플리케이션

임베디드 장치

MQTT
QT 원격 .

개체

JSON 
XML

브라우저

WebAssembly

WebGL

장치

데스크톱 / 태블릿 / 스마트폰

Qt WebAssembly 
블록 다이어그램

WebAssembly

만약 Qt WebAssembly 경로로 진행하기로 했다면 WebAssembly 바이너리를 생성하기 
위해서는 표준 Qt 애플리케이션이 Emscripten 컴파일러로 다시 컴파일됩니다. 
이것이 클라이언트로 전달되고 브라우저 내의 컨테이너에서 실행됩니다. 클라이언트의 
브라우저가 이러한 앱을 실행할 수 있는 성능을 제공하기 때문에 이 접근법으로 동시에 
여러 클라이언트를 지원하기가 훨씬 더 쉬워졌습니다.

WebAssembly 솔루션에 대한 이 블록 다이어그램은 구조적으로 WebGL과 유사합니다. 
WebAssembly를 이용하려면 클라이언트와의 연결을 처리할 수 있는 서버는 물론 
애플리케이션 바이너리를 제공하는 경량 웹 서버도 필요합니다.

Qt WebGL 솔루션과 달리 프로그래머는 애플리케이션과 임베디드 장치 간의 상호작용을 
특별히 관리해야 합니다. 이를 해결하기 위한 한 가지 방법은 클라이언트 앱이 실행해야 
하는 각각의 특정 작업을 다루는 세분화된 모듈식(fine-grained modular) 서비스를 
제공하는 마이크로 서비스 아키텍처를 사용하는 것입니다. 클라이언트의 브라우저 
애플리케이션은 모든 요청을 패키징하여 임베디드 장치로 보냅니다. 장치의 서버는 
요청 패킷을 수신하여 풀어서 실행합니다. (MQTT 또는 JSON은 사용하기 편리하게 
하는 상응하는 Qt 클래스를 가진 두 가지 경량화된 포맷입니다.) 또 다른 대안은 
QtRemoteObjects로, 이를 통해 Qt 슬롯/신호 매커니즘이 기기들 사이에서 작동할 수 
있게 됩니다.

https://resources.qt.io/gameofthrones-qt/overview-qt-for-webassembly-on-demand-webinar-2
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WebGL WebAssembly

How it works 장치가 직렬화된 WebGL 
데이터 스트림을 클라이언트 
브라우저로 보내 원격 UI를 
표시

장치가 WebAssembly 
바이너리를 클라이언트 
브라우저로 전달; 앱이 브라우저 
내에서 실행됨

기존 Qt 앱 
변환

매우 간단함. 클라이언트 
측 애플리케이션 그래픽이 
자동으로 처리되며 직접 장치 
제어가 영향을 받지 않음

간단함. WebAssembly 
툴체인을 사용한 리컴파일로 
변환이 대부분 처리됨.
하드웨어에 직접 액세스하는 
구성요소는 마이크로 서비스 
아키텍쳐(또는 이와 동등한 것)를 
사용하기 위해 변환되어야 함

애플리케이션 
속도

임베디드 하드웨어가 결정 클라이언트 장치 하드웨어가 
결정

UI 응답성 UI가 임베디드 하드웨어에서 
실행되고 클라이언트 장치로 
전송됨으로 응답성은 충분한 
네트워크 대역폭과 낮은 패킷 
지연시간에 따라 결정됨

UI가 클라이언트 장치에서 직접 
실행됨으로 응답성은 클라이언트 
하드웨어 사양과 백그라운드에서 
실행되는 다른 클라이언트 
애플리케이션에 따라 결정됨

최초 시작 시간 빠름 - 거의 즉시 실행됨.
첫 번째 프레임을 표시하기 
전에 클라이언트 브라우저가 
작은 스텁을 받기만 하면 됨

상대적으로 느림 - 몇 초 
정도 걸릴 수 있음. 전체 
WebAssembly 애플리케이션이 
클라이언트로 전송되어야 
하며, 첫 실행 시 브라우저에서 
컴파일해야 함

동시 
클라이언트 수

1개. 멀티 프로세스 Qt Web-
GL이 로드맵에서 진행 중임

제한 없음

리버스 
엔지니어링 
난이도

클라이언트 장치는 WebGL 
데이터 스트림만 수신하므로 
클라이언트 측 리버스 
엔지니어링은 불가능

동등한 HTML5/JavaScript 
제품을 사용했을 경우보다 훨씬 
힘들지만, 클라이언트 장치로 
전송되는 WebAssembly 코드의 
리버스 엔지니어링이 가능. 

한계 앱이 OpenGL 외의 드로잉을 
사용 시 적용 불가능(예: Qt 
Widgets)

앱에 소스가 없는 써드파티 
모듈이 포함된 경우 모든 코드를 
WebAssembly로 재컴파일해야 
하므로 적용 불가능

WebGL과 WebAssembly 비교
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Qt의 축적된 Zero Installation 기술

그러면 Qt로 Zero Installation 솔루션을 구축하려면 무엇이 필요할까요?

먼저 디자이너들이 그래픽 자산을 만들기 위해서는 Adobe Photoshop 또는 Adobe 
Sketch가 필요합니다. 또, 여러분이 이용하는 애플리케이션의 다양한 화면에 구현할 
그래픽 자산에서 선언적인 QML을 생성하는 데 사용되는 Qt Design Studio도 필요합니다.

다음으로 Qt 애플리케이션을 구축하는 데 필요한 컴파일러, 도구, 라이브러리를 제공하는 
Qt Creator가 필요합니다. 이러한 통합 개발 환경(IDE)을 활용하면 QML이나 C++을 
사용한 디자이너의 그래픽 자산으로 Qt 애플리케이션을 구축할 수 있습니다. (참고: Qt for 
WebAssembly에서 Qt 소스를 다운로드할 수 있는 옵션을 선택해야 WebAssembly를 
위한 재컴파일이 가능합니다.)

또한 UI 구축(QML, Widgets, OpenGL, SVG, Qt 3D), 하드웨어 통신 관리(네트워킹, 
WebSocket, Bluetooth, 직렬 포트, CAN, Modbus, 센서), 데이터 관리(SQL, XML, 
이미지 형식)를 위한 여러 가지 풍부한 구성요소와 도구를 제공하는 Qt for Application 
Development도 필요합니다.

그 다음은 Qt for Device Creation입니다. 이 패키지는 구축, 디버깅 및 임베디드 장치 
배포에 필요한 필수 구성요소를 제공합니다. 여기에는 크로스 컴파일 툴 체인, USB를 통한 
디버깅 소프트웨어, Boot to Qt 소프트웨어 스택, Qt for RTOS 및 다수의 레퍼런스 타깃 
플랫폼이 포함되어 있습니다. 또한 Qt WebGL와 Qt for Web Assembly의 구성요소가 
모두 포함되어 있기 때문에 개발자가 두 유형의 솔루션을 모두 만들 수 있습니다.

마지막으로 모든 Qt Zero Installation 솔루션을 위한 핵심 요소 중 하나로 Qt for Au- 
tomation을 들 수 있습니다. Qt for Automation에는 Qt MQTT, Qt OPC UA, Qt KNX, Qt 
CoAP, Qt Remote Objects 등을 비롯한 임베디드 장치와 클라이언트 앱 간의 통신을 위한 
키가 다수 포함되어 있기 때문입니다.

Zero Installation과 클라우드

임베디드 장치에 Zero Installation 애플리케이션을 호스팅하는 또 다른 옵션은 클라우드에 
호스팅하는 것입니다.  Qt는 모든 도구를 동일하게 유지한 상태에서 여러분의 개발 
전략에 이 접근방법을 포함시킬 수 있는 유연성을 제공합니다.  임베디드 하드웨어가 
복잡하고 많은 데이터를 요하는 앱을 호스팅하거나, 실행할 성능을 갖추지 못했거나, 앱이 
클라우드에서 유지되는 데이터 리소스에 액세스해야 한다면 클라우드 기반 앱은 좋은 
접근방식입니다.

클라우드 호스팅 옵션의 단점은 연결입니다. 임베디드 장치가 클라이언트 앱을 호스팅할 
때 클라이언트 브라우저와 장치 간의 연결이 보장됩니다. 클라우드 기반 아키텍쳐는 
클라이언트 장치를 프록시, VPN 또는 방화벽의 개입 없이 인터넷에 연결하도록 요구하며, 
클라이언트 브라우저부터 임베디드 장치까지 별도의 연결을 필요로 합니다. 이러한 
요구사항을 해결하는 것이 불가능하지는 않지만 "마찰 없는" 사용자 경험을 만들어 내는 
것을 다소 복잡하게 만듭니다.

https://www.adobe.com/ca/products/photoshop.html
https://www.adobe.com/ca/products/fresco.html
https://www.adobe.com/ca/products/fresco.html
https://www.qt.io/ui-framework#designstudio
https://www.qt.io/product
https://www.qt.io/product/qt-for-application-development/
https://www.qt.io/product/qt-for-application-development/
https://www.qt.io/product/develop-embedded-devices
https://www.qt.io/industry/qt-in-automation/
https://www.qt.io/industry/qt-in-automation/
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Zero Installation은 
시작하기 쉽고, 
유지관리 부담이 적고, 
크로스 플랫폼 및 이동성 
관련 기능을 제공하는 
등의 여러 가지 장점을 
사용자에게 제공합니다.

클라우드의 Zero Installation이 갖는 큰 장점의 하나는 네트워크 전반의 많은 장치에서 
입력되는 정보를 단일 모델에 통합할 수 있다는 것으로, 이는 디지털 트윈 개발에서 매우 
중요합니다. 디지털 트윈은 현실 세계의 시스템 또는 개체에서 수신된 센서 정보를 통해 
실시간 가상 모형을 만듭니다.  이 가상 모형을 통해 사전 유지관리, 운영 효율성 및 교육 
정보를 위해 개체를 원격으로 검사할 수 있습니다. 디지털 트윈 기술은 제조, 의료, 자동차, 
건축 자동화, 우주, 국방 분야에서 큰 역할을 하고 있습니다.

기능적 안전성과 사이버 보안

사이버 보안에 대한 우려가 있을 때 Zero Installation은 이를 어떻게 해결해 나갈까요? 
많은 IT 기업은 방화벽과 사용자 권한을 활용하고 있는데, 애플리케이션 소프트웨어를 
설치하기 위해서는 이들을 느슨하게 해야 합니다. 브라우저에서 Zero Installation 앱을 
실행하면 엄격한 IT 통제를 유지함과 동시에 사용자가 제품의 컴패니언 앱에 액세스할 수 
있습니다. 브라우저는 클라이언트 측에서 일어나는 해킹 시도로부터 클라이언트 컴퓨터를 
고립시켜 가상화되고 격리된 환경을 제공합니다. 하드웨어와 클라이언트 간의 연결에는 .
두 컴퓨터 사이를 오가는 데이터를 암호화 및 인증하기 위한 보안 소켓이 사용됩니다. 

Zero Installation은 리버스 엔지니어링을 방지하는 데에도 도움이 됩니다. WebGL 
구현에서는 애플리케이션 데이터가 전송되지 않고 WebGL 렌더링 명령만 전송되므로 
클라이언트 측에서 리버스 엔지니어링이 불가능합니다. WebAssembly 애플리케이션은 
클라이언트에 실행 파일을 전송하기는 합니다. 그러나 최종적인 바이너리 코드는 사람이 
읽을 수 있는 동등한 수준의 HTML5/JavaScript 앱보다 훨씬 더 이해하기 어렵습니다.

Qt는 Qt Safe Renderer를 사용한 산업(IEC 61508), 자동차(ISO 26262), 의료(IEC 62304) 
인증 시스템을 만드는 데 사용될 수 있습니다. 그러나 WebAssembly를 사용한 Qt Zero 
Installation은 임베디드 시스템에서 어떠한 렌더링도 필요로 하지 않습니다. 인증을 더 
간편하게 하는 것은 바로 헤드리스(headless) 솔루션입니다. (안타깝지만 인증이 쉽지 않은 
다른 WebGL 제품의 경우에도 동일하게 간편하다고 말하기는 어렵습니다.)

결론

Zero Installation은 시작하기 쉽고, 유지관리 부담이 적고, 크로스 플랫폼 및 이동성 
관련 기능을 제공하는 등 여러 가지 이점을 사용자에게 제공합니다. 제품 개발자들은 
종종 이러한 솔루션을 만들기 위해 Qt를 선택하고 있습니다. Qt는 크로스 플랫폼 유연성, 
안정적이고 성능 기준에 부합하는 도구, 넓게 지원되는 개발자 생태계를 통해 우월한 
사용자 경험을 제공하는 동시에 개발 프로세스를 단축하고 간소화할 수 있기 때문입니다.

또 다른 이점은 Qt for WebGL나 Qt for WebAssembly를 활용해 기존 네이티브 Qt 
애플리케이션을 브라우저 기반 Zero Installation 앱에서 재사용할 수 있다는 것입니다. 
구현이 용이하고 단일 코드 기반이라는 점 외에도 Qt 기반의 Zero Installation 
애플리케이션을 이용하면 보안 및 성능 향상을 비롯한 추가적인 이점도 얻을 수 있습니다.

Zero Installation이 여러분에게 적합한 솔루션이라고 생각되신다면 Qt에 문의하십시오. 
여러분이 앞으로 만드실 제품에 Zero Installation을 어떻게 구현할 수 있을지 이해하실 수 
있도록 도와드리겠습니다.

https://en.wikipedia.org/wiki/Digital_twin
https://azure.microsoft.com/en-us/services/digital-twins/
mailto:https://www.qt.io/contact-us/product-question
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